An den Prisidenten der
Schleswig-Holsteinischen
Rechtsanwaltskammer
Gottorfstralie 13

24837 Schleswig

per Fax 04621-93 91 26

ANTRAG ZUR KAMMERVERSAMMLUNG 2018

Sehr geehrter Herr Prasident,
hiermit stelle ich folgenden Antrag fiir die kommende Kammerversammlung:

,Die Schleswig-Holsteinischen Rechtsanwaltskammer wirkt nachhaltig auf allen Ebenen
darauf hin, dass die Bundesrechtsanwaltskammer

1.  die Quelltexte der beA -Software (Clients und Server) unter einer géngigen Freie-
Software-Lizenz zur Verfiigung stellt und

2.  unabhdngige externe Sachverstindige mit Audits des gesamten Programmcodes (d.h.
neben black-box-Tests auch white-box-Tests der Clients und Server) zur Sicherheit des
beA-Systems sowie der absolut vertraulichen Ende-zu-Ende-Verschliisselung der
Kommunikation im herkdmmlichen Sinn beauftragt und die Audit-Berichte sowie
aktuelle Fehlerlisten, offene Schnittstellen und historisierte Storungsmeldungen
verdffentlicht sowie

3.  die beA -Software (Clients) zu allen aktuellen Betriebssystemen (u.a. Linux, Windows,
MacOS) ausnahmslos gleichermafBen kompatibel hélt, dokumentiert und unterstiitzt.*

Begrindung:

Das besondere elektronische Anwaltspostfach (beA) in seiner derzeitigen Form hat zu einer
Gefahrdung der IT-Sicherheit der gesamten Anwaltschaft gefiihrt und zugleich den Ruf der
Anwaltschaft nachhaltig beschadigt.

Ein funktionierender Betrieb, anstelle einer Dauerbaustelle, erfordert unabhdngige
Sicherheits-Uberpriifungen, Offenlegung des Quellcodes sowie die positive Unterstiitzung
und den Support aktueller Betriebssysteme. Der Einsatz von nicht iiberpriifbarer
,Umschliisselung™ anstelle echter Ende-zu-Ende-Verschliisselung — gefdhrdet  die
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Verschwiegenheit, verhindert Vertrauen und ist weder technisch noch rechtlich (vgl. § 25 III
RAVPYV) erforderlich. Das gegenwirtige beA mit ,,Umschliisselung® enthélt eine potientiell
nutzbare Hintertiir (,,backdoor*), die jedes Vertrauen in die Kommunikation iiber das beA von
vornherein ausschlieft.

Allein eine unabhingige Uberpriifung des Quellcodes durch unabhiingige Sachverstindige
mit geeigneten Tests kann das bereits verlorene Vertrauen erstmals rechtfertigen. Audit-
Berichte sind zu veroffentlichen, volle Transparenz muss einkehren. Storungen des Systems
miissen historisch abrufbar sein, um Wiedereinsetzungs-Antriage zu erleichtern.

Der Vorstand der RAK Berlin verlangte von der BRAK (nachrichtlich an alle
Rechtsanwaltskammern) bereits am 8.1.2018 die Offenlegung der Software und den Einsatz
nur freier Software fiir das beA. Die Arbeitsgemeinschaft I[T-Recht im DAV (davit) fordert
dies ebenso wie der Ausschuss Elektronischer Rechtsverkehr des Deutschen Anwaltvereins,
da vollstindige Offenlegung des Quellcodes die Sicherheit am besten gewdhrleistet. Das
Préasidium der BRAK will die Offenlegung des Quellcodes nur ,,priifen* - sie muss dazu aber
verpflichtet werden. Die Vertrdge mit dem Dienstleister der BRAK Atos erlauben dies,
kiinftig muss es fiir das gesamte System Bedingung werden.

Die Software muss fiir alle aktuellen Betriebssystem-Versionen zur Verfiigung stehen und
positiv unterstiitzt werden, einschlieflich aktueller Dokumentation und professionellem
Support fiir die Anwaltschaft. Im Zusammenhang mit der Aufdeckung der Sicherheitsliicken
ist klar geworden, dass dies - anders als von der BRAK behauptet - bisher nicht der Fall war.
Fiir die Dokumentation und den Support ist es offensichtlich.

Der Vorstand der RAK Berlin hat die Initiative ergriffen, nun muss sie darin aber durch
entsprechende Beschliisse gestirkt und die BRAK zur nachhaltigen Umsetzung angehalten
werden. Eine aktualisierte Begriindung erfolgt auf der Kammerversammlung miindlich.

Gestalten wir unsere Zukunft sicher und offen!

Mit freundlichen und kollegialen Griiflen



